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I CYBERSECURITE & RGPD, PERSONNE N'EST PARFAIT |

LUSIF

Dans cette liste figuraient par exemple, le directeur de la sécurité informatique de I'Elysée,

le responsable infrastructure de I'Autorité de slreté nucléaire ou encore deux cent entreprises
gue le gouvernement a jugé « critiques pour le bon fonctionnement de la Nation ».

Pour y accéder, une simple requéte dans le moteur de recherche du site du club avec les

2580 @canardenchaine @ m
5 @canardenchaine

DEMAIN DANS LE CANARD
Les as de la cyberdéfense francaise ont laissé
trainer leurs petits secrets sur le Web

308 Retweets 329)2ime (@ PO L S @ =

QO 24 11 308 O 329 =

termes Clusif et CSV suffisait a ouvrir « la caverne d'Ali baba ».
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LE TITANIC ETAIT UN PAQUEBOT REPUTE « INSUBMERSIBLE »

PERTES DE DONNEES
RENDUES PUBLIQUES

PERTES DE DONNEES CACHEES

FAILLES DE SECURITE INCONNUES

CYBERATTAQUES NON DIVULGUEES




2018, UNE ANNEE RICHE...EN FUITE DE DONNEES ! ED]H]

O

Faille majeure pour Facebook, pres de 50
millions de comptes exposés a des pirates

Le Nouvel Obs —28/09/2018

Google ferme son réseau social Google+
aprés une faille ayant exposé des
données personnelles pendant trois ans

Usine Digitale — 09/10/2018

Lesdonnees personnellesd’un millierd’elus
allemands (dontla chanceliere Angela Merkel)ont

ete piratees et publiees sur Twitter avant Noeél. 0O
Kaspersky Lab 01/19 Q



2018, UNE ANNEE RICHE...EN CYBERATTAQUES |

48 heures apres la 5SIl Altran, c'est au tour du géant de
I'aérien et de la défense, Airbus, d'étre victime d'une
piratage informatique. Deux attaques qui interviennent
une semaine apres le FIC!

Le Monde Informatique /02/19

Les hackers ont utilisés un logiciel élaboré par la NSA.
L'attaque aurait cotté 10 millions de dollars a la ville.

Cyberattaque a Atlanta: une rangcon demandée en bitcoins !

AFP - 02118

Les cybercriminels délaissent le pillage des particuliers
depuis des imitations de Paypal pour dévaliser les
entreprises avec des contrefagons de sites Office 365.

Vadesecure — 10/18




I 2018, UNE ANNEE RICHE...EN SPAM !

COMMENT EXTRAIRE LES MEMBRES D’UN GROUPE LINKEDIN
SANS EN FAIRE PARTIE ?

1- Ajoutez I'extension Chrome « Scraper »

2- Ouvrez un ficher Google Excel
3- Affichez un groupe sur LinkedIn
4- Copiez / coller le nom du groupe sur Google avec cette maniere d’ écrire : « site: linkedin.com/in « NOM DU GROUPE »
5- Tous les résultants s’affichent (ne pas hésitez a débloquer le curseur d’affichage / page)

6- Cliquez droit sur la premiére URL puis sur « Scraper » OBgs | e T B e e RN N 0

7- Copiez « to clipboard » puis collez dans Google Excel

enCOMPA§§ Project - Research Project - European Proj~-* ' '*~ ™
irkedin ¢! :mnmm pv 0joct470423142 - Traduire cet V" ¢

SNCOMPASS P W2 P Ene 15.--..:,; M2020E O
RED, Innovation n Energy m . Renewables, Cleantech o 2ation privée

Jullen LE BOUCHER Stage en traitement d'images sate ‘;

M‘Yl kedin cominjulien-le-boucher-31613784 ~
FRRO | & tvemoweWeo Cipper

Poste actuol Sronobie INP - Ensed H2020 ENERGY
nnnnnnnnnnn Enevw mmnc, Renewables, Cleantach

L
Arnaud-Guilhem de Loze Strategy Consuitant - Advancy g <
ihemdelo

ol "H2020

Cotemajol
Mana Es cle
lean! gy Word Vo Go pa
Smart Energy Systems - hitp:/Avww.eranet ... - LinkedIn 0
Snkedin comin/eranet-smarigridspius! . Trackuire cette page 8
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https://chrome.google.com/webstore/detail/scraper/mbigbapnjcgaffohmbkdlecaccepngjd/related
https://chrome.google.com/webstore/detail/scraper/mbigbapnjcgaffohmbkdlecaccepngjd/related
https://chrome.google.com/webstore/detail/scraper/mbigbapnjcgaffohmbkdlecaccepngjd/related
https://chrome.google.com/webstore/detail/scraper/mbigbapnjcgaffohmbkdlecaccepngjd/related
https://chrome.google.com/webstore/detail/scraper/mbigbapnjcgaffohmbkdlecaccepngjd/related

I 2018, UNE ANNEE RICHE...POUR FACEBOOK !

Journal du Geek 02/19

%,

Clubic 01119

Mark Zuckerberg 2020

@mark2020forp

Leur CA 2018 a bondi de 47% et atteint 40,6 Mds !
Le nombre d'utilisateurs est « conforme aux attentes » :2,13 Mds
Les recettes publicitaires mobiles : 89% des recettes totale.

Ouest France 01/19



I 2018, UNE ANNEE RICHE...EN PRISE DE CONSCIENCE !

OpinionWay 1218

Le réseau social « Skred » permetde passer des appels,

d'échanger des textos et de transférer des fichiers de maniére sécurisée.
L'échange se déroule donc de « pair a pair », sans laisser aucune trace !

Les Echos 11/18

Global Security Mag 01/19
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I EN SYNTHESE...PERSONNE N’EST (VRAIMENT) PRET & A JOUR !

35 % des foyers +150 % d’attaques 42 % des entreprises
détiennent jusqu’a 10 appareils de type « cheval de Troie ont été touchées par des logiciels
connectés bancaire » malveillants (vs 20,5 % en 2017)
(Source : Global Security Mag 01/19) (Source : Global Security Mag 01/19) (Source : Rapport Check Point 07/18)

Les infrastructures dans le Cloud sont de plus en plus utilisées donc ciblées

(utilisées par plus de 50 % des entreprises francaises / AWS)
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I EN SYNTHESE...PERSONNE N’EST (VRAIMENT) PRET & A JOUR !

65% des collaborateurs | 1 entreprise sur 10 6 000 postes ouverts vs.
craignent de se faire « voler » a mis en place un véritable 1 200 pourvus

leur identité numérique programme de cyber-résilience chez les spécialistes de la

(Source : Sailpoint - 10/18) (Source : CESIN / OpinionWay — 01/19) CyberSécurité :

(Source : Le Télégramme 01/19)

Industrialisation d’attaques de type « cyber-Pearl Harbour » en 2019 ?

(A l'occasion du FIC de Janvier 2019, TANSSI y a fait allusion)
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I 2018 : L’ ANNEE DE L’ENTREE EN VIGUEUR DU RGPD !

190 000 d’appels 9 700 plaintes

regus par la CNIL Seuls 54% des francais
1 000 notifications comprennent ce que le RGPD

8 millions de visites de violations de données recues | °"2N9e

sur le site de la CNIL (environ 7 par jour)

Le RGPD en Europe
95 000 plaintes / 255 enquétes / 3 amendes wont coogee paria cniny
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I RAPPEL DU THEME : RGPD : CHECK (& WAKE)-UP !

Ce réglement nécessite de faire travailler ensemble des domaines, disciplines
et compétences désormais complémentaires.

Ad minima, cing d’entre eux sont nécessaires : innovation, Sl, sécurité, juridique
et organisationnel.

Tous les métiers seront appelés a mieux appréhender les cadres, contraintes
et avantages vers lesquels ils devront s’orienter.

Quelles sont les conditions d’'une mise en ceuvre réussie ?
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I POUR EN PARLER, NOUS AVONS L’HONNEUR D’ACCUEILLIR...

Matthieu Grall Marie de Freminville Fabian Guion
Directeur de I'expertise technologique Ex-Directrice de la gouvernance des filiales Consultant RGPD / IT
@CNIL @AIRBUS @GAC GROUP
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5 QUESTIONS ALA CNIL
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I POURRIEZ-VOUS FAIRE UN BILAN DES ACTIONS MISES EN PLACE
PAR LA CNIL DEPUIS L’ENTREE EN VIGUEUR DU RGPD EN MAI 2018 ?

En plus d’avoir ardemment travaillé a I'interprétation du texte,
nous avons élaboré divers outils.

La CNIL a aussi adopte 2 reférentiels pour la certification de compétences
des déelégués a la protection des données (DPO).

Nous envisageons la délivrance des premiers agrements.

Nous travaillons aussi a I’élaboration d’une dizaine de codes de conduite.
\ J
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QUELS SONT LES MOYENS QUE LA CNIL VA UTILISER
POUR RENFORCER SES ACTIONS ?

En 2018, la CNIL c’est 8 millions de visites, 190.000 appels recus et 12.000
plaintes...

Mais c’est aussi juste une amende record (Google) vs. avertissements et mises
en demeure aupres de plus petites structures

Doit-on considérer que seuls les géants du web ont a s’inquiéter
financierement d’'une mise en conformité au RGPD ?
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I COMMENT LA CNIL PEUT-ELLE DEMONTRER QUE L’ON EST
« PERFORMANT ET EFFICACE » LORSQU’ON SE CONFORME AU RGPD ?

« Le RGPD menace les capacités d'innovation des startups européennes et surtout

frangalseS > (source : Gary Shapiro, organisateur du CES de Las Vegas)
77 % des entreprises sont plus préoccupées par leur cybersécurité que par leur conformité

87 % des entreprises connaissent des retards dans leur cycle de vente en raison des
préoccupations des clients ou des prospects en matiere de confidentialité (source : cisco 01/19)

La transparence et le respect des droits des personnes
sont bons pour le business
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COMMENT EVALUERIEZ-VOUS LE NIVEAU DE MATURITE ACTUEL
DES ENTREPRISES FRANCAISES ?

59 % des entreprises répondent aux exigences du RGPD (source : cisco 01/19)

78 % des francais affirment étre préoccupés par I'utilisation et la protection de leurs données
personnelle (source : kPMG 2017)

Les risques de violations de données etle cOUt lie a ces violations pourraient diminuer

pour les entreprises si elles venaient a observer totalement les exigences réglementaires du RGPD
(source : KPMG 2017)

Devenir une entreprise plus sdre, innovante et rentable

20 (‘,8



QUELLES MESURES ET SOLUTIONS SONT POUR VOUS NECESSAIRES
POUR REPONDRE EFFICACEMENT AUX EXIGENCES DU REGLEMENT ?

Les mesures citées dans le RGPD - chiffrement, pseudonymisation, etc. — ne sont
gue des exemples, qui ne sont pas des arguments de protection suffisants.

Il convient d’intégrer sécurité et protection de la vie privée des la conceptualisation
des projets.

Mesures de base, mesures d’hygiéne informatique
et étude de risques de sécurité
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QUELS SONT LES RISQUES POUR UNE ENTREPRISE D’ETRE
VICTIME D’UNE CYBERATTAQUE OU D’UNE PLAINTE A LA CNIL ?

“ La question n’est pas « est-ce nous allons étre victimes d’une cyberattaque ? »,
mais « quand allons-nous étre victimes d’une cyberattaque » ?

Perte de credibilité (dégradation d’'image...)

Perte de business (perte de CA, ransomware...)
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I COMMENT AVEZ-VOUS FAIT EVOLUER LES USAGES DE VOS CLIENTS
EN MATIERE DE CYBERSECURITE POST RGPD ?

La premiere évolution est celle des mentalités et de la prise de conscience.

= Sensibiliser
=>» Mettre en place les bonnes pratiques
=> Insuffler une culture de la protection de la donnée (cyber et usages)

« Les autres (grandes) entreprises sont exposees,
la mienne ne risque rien »
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COMMENT AVEZ-VOUS IMPLEMENTE LES PRINCIPES DE PRIVACY BY
DEFAULT ET PRIVACY BY DESIGN CHEZ VOS CLIENTS ?

Privacy by default = protection des données personnelle par défaut

Privacy by design = protection des données personnelles dés la conception

Nécessite :

« un referent en charge de piloter le sujet (DPO)

« une implication continue sur les projets de I'entreprise (nouvelle offre, nouveau produit...)
» des procéedures de revue de conformité tout au long du cycle (checklists...)

Processus de verification continu
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QUELS SONT VOS CONSEILS EN MATIERE DE SECURITE
VIS-A-VIS DE LA SOUS-TRAITANCE / FOURNISSEURS ?

Il est important de fiabiliser la gestion des données transférée aux sous-traitants
=» Clauses contractuelles types

=>» Référentiels et normes (ISO 27000, etc.)

=>» Audits externes

Assurer un niveau de protection equivalent et suffisant
quel que soit le nombre d’acteurs impliqués
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I POURQUOI ET COMMENT IMPLIQUER L’ENSEMBLE DES FONCTIONS DE
L’ENTREPRISE DANS LA POLITIQUE DE CYBERSECURITE ET LE RGPD ?

La gestion des données (personnelles ou non) concerne I'ensemble des services
d’'une entreprise. La connaissance de toutes ses activités et ses usages et
nécessaire pour maitriser ses risques.

“ Le risque cyber est un meta-risque, qui touche toutes les fonctions de
I’entreprise : la direction générale, la direction financiere, la direction juridique,
la direction des risques, la direction informatique, etc.

Maitriser toute la chaine de traitement des données
pour mieux la proteger
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CONCLUSION
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I CYBERATTAQUES : COMMENT LES ANTICIPER ?

Votre besoin : protéger en permanence votre réseau contre les intrusions indésirables

Votre probleme : trop de choix, pas assez d’expertise, des solutions trop complexes, trop cher et
un manque de temps et de visibilité

4 2 )
Hacknowledge

Solution simple et complete de sécurité réseau

Monitoring > Détection > Alerte > Solution
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I RGPD :

COMMENT EN FAIRE UNE OPPORTUNITE ? ol : GAC

GROUP

0 CONFORMITE RGPD

» Diagnostic et cartographie des traitements
» Mise en conformité

» Accompagnement CNIL

>
>

Analyse de risques / écarts
ISO 27000

Security Operating Center

Tests d’intrusion >

CONSEIL &
Q ACCOMPAGNEMENT

Formation / Sensibilisation

Externalisation du Data
Protection Officer (DPO)

Conseil organisationnel

Innovation | Pragmatisme |

Excellence
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RDv A 15H/15H45 - MASTER CLASS
COMMENT PASSER DE L’OBLIGATION A L’OPPORTUNITE BUSINESS ?

Faute de temps et de coordination interne, vous avez finalement décidé de véritablement
traiter le sujet en 2019 ?

Ne cedez plus au « marketing de la peur » : concentrez-vous uniquement sur les stricts
moyens nécessaires a votre conformité pour éviter de perdre du CA a cause du RGPD

4 )

Mettre en place un plan d’action pragmatique et structuré

GROUP

oroj GAC Coordonner vos équipes commerciales, marketing, RH et DSI

Répondre a vos obligations en BtoB et BtoC

-
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CONTACT

Fabian GUION

Consultant RGPD

fguion@group-gac.com

01 44 82 22 03

[ o DO6

11-13 Rue René Jacques
92130 Issy-les-Moulineaux WWW.group-gac.com
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