CYBER |/ APPEL A
DAY COMMUNICATIONS

19/09/2022 ‘
PARIS

LA GESTION DE CRISE CYBER : COMPRENDRE,
ANTICIPER, PREVENIR, FORMER, CAPITALISER

La gestion du risque cyber a fortement évolué en quelques années, notamment en ce qui
concerne sa prise en compte au sein des entreprises, des administrations publiques ou des
collectivités locales.

La raison est évidente : le nombre d'attaques recensées par la brigade de lutte contre les
crimes cyber explose. Les professionnels du crime cyber redoublent sans conteste de
moyens et de compétences afin de rendre ces agressions de plus en plus malveillantes.

Afin d'échanger sur le sujet, mais aussi de sensibiliser les acteurs pouvant étre impactés par
cette problématique, nous recherchons des contributions pour la journée cyber-day.info qui
se tiendra le 19 septembre 2022 a Paris, Espace Athénes — 8 rue d'Athénes — 75009 Paris.

LA GESTION DE CRISE CYBER: LA TRANSVERSALITE, UNE IMPERIEUSE
NECESSITE

L'objectif de cette journée est d'interroger la gouvernance du risque cyber ainsi que les
bonnes pratiques de la gestion des cybercrises. Les interventions tourneront autour de
plusieurs thématiques :

e Comment les savoir-faire et procédures de la gestion de crise s'adaptent-ils, ou pas,
a ces nouvelles menaces et acteurs ?

e Comment anticiper et les gérer les impacts d'une crise cyber sur les métiers (RH,
finances, CRM ?)

e Quels moyens et stratégies peut-on déployer pour anticiper, former, prévenir les
dirigeants et conseils d’administrations au risque cyber ?



e Que nous apprennent les cybercrises récentes sur les principes et bonnes pratiques
de gestion de crise pour surmonter ces chocs et capitaliser sur ces expériences ?

e Quisont les institutions impliquées et les dispositifs en place dans la prévention et la
gestion des cybercrises ? Quelles sont les compétences de chacune ? et a qui
s'adresser dans |'urgence ?

e Quelle est la responsabilité juridique des dirigeants en cas de cyber-crises ?
e Comment communiquer en cas de cyber-crise soupgonnée d'origine intentionnelle ?

Comment préserver la confiance des parties prenantes tout en protégeant ses
informations stratégiques ?

La 5°m édition de WWW.CYBER-DAY.INFO 2022 sera dédiée a la prévention et a la gestion
des cyber-crises selon les différentes composantes d'une organisation ainsi que sur ses
meétiers, ses parties prenantes et son environnement.

Vous étes enseignant chercheur ou un professionnel du domaine et souhaitez prendre part a
cette journée ? Contactez-nous rapidement pour échanger autour de votre participation.

Contact : jsala@veillemag.com

www.cyber-day.info
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