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| - Périmetre de I'étude

En mai 1999, un nouveau ver ciblant les environmemd2bits de Windows voyait le jour.
Sous le nom de W32/Pretty.worm (alias PrettyPaltk)e fit pas particulierement parler de
lui. Il reprenait une idée développée en décemB@3l(avec EggDrop — programme non
malveillant) puis en avril 1998 (avec GTbot — pegme malveillant) en envoyant a son
auteur des données issues de l'ordinateur infdceh ettendant les ordres au travers d’un
canal IRC (Internet Relay Chat) spécifique.

Ce nouveau venu fut vite oublié et ce n'est qudipde 2002 que le terme « robot » apparu
dans les médias grand public pour définir des amgnes pouvant former un ensemble de
machines esclaves, organisées en réseau et cest@dlélistance par un individu a priori

malveillant.

Aujourd’hui, les botnets sont symptomatiques dedlétion vers la criminalité informatique
organisée. lls permettent a leurs auteurs de e¢alss attaques qui leur sont bénéfiques d’un
point de vue économique (vol d’identité, émissioa dpam, chantage) et politique
(activisme). Pour mieux rentabiliser leurs affajrles possesseurs de botnets peuvent aussi
louer leurs services et leurs réseaux a d’autdigidus malfaisants.

En dépit de quelques condamnations spectaculdirdeq botnets ne sont pas sur le déclin.
La combinaison du développement des méthodes deutkage face aux antivirus et IDS/IPS
et du nombre de machines non correctement adn@egstconnectées en permanence au haut
débit, améne le CERT-Renater a annoncer que cdepmebrestera encore longtemps une
préoccupation pour les personnes s'intéressanséclaité résead]|

Ce document s’adresse aux responsables sécuntd@ira@ateurs des systemes d’information
et a leurs équipes. Il est aussi destiné a tous geuont des responsabilités dans le domaine
de la sécurité informatique. Il a pour but de pnésed’'un point de vue pédagogique et
technique les différents aspects liés a cette neenac

Apres les diverses définitions d’usage, nous ptésens les grandes familles de robots et les
motivations de ceux qui les exploitent. Les priacip aspects techniques seront développés
dans un paragraphe s’intéressant au fonctionneetentia propagation de ces programmes.
Le document abordera ensuite les problématiquesdétection, d’interception et de
prévention.

! Operation Bot Roashittp://www.fbi.gov/pressrel/pressrel07/botnet06 180M
2 |es botnets http://www.sg.cnrs.fr/fsd/securite-systemes/revpenum61.pdf
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Il - Définition

Les robots sont des composants malveillants etnaotes installés sur des machines
compromises dont 'ensemble constituebatnet(roBOT NETwork) a méme de :

« servir de relais de spamming et/ou de phishing ;

» identifier et infecter d’autres machines ;

* participer a des attaques groupées (DDoS) ;

» étre utilisé dans la diffusion de programmes ineédes ;

» générer de facon abusive des clics sur un lieni@t#ite au sein d’'une page web
(fraude au clic) ;

» capturer de I'information sur les machines compsasi;
» effectuer des opérations de calcul distribué ;

e servir a mener des opérations de commerce illparegestion de proxy d’acces a des
sites de ventes de produits interdits ou de caartoafs.

En 2004 et 2005, les robots étaient présentés comesi@rogrammes a part des virus et des
chevaux de Troie. Leurs noms se terminaient en & BQW32/sdbot, W32/spybot,
W32/gaobot...). Basées sur le nombre de varianteongrées dans les bases de référence
des outils de détection, les statistigues montneme croissance dépassant les 300%
(estimation globale — toutes familles confonduée {’'augmentation du nombre de malware
entre 2007 et 2008).

On constate depuis lors que de nombreux programmadeeillants ont une fonctionnalité de
type robot. Qu'il s’agisse de vers, de virus ouctlevaux de Troie, ils sont congus pour
recevoir des ordres et les exécuter a divers mamenkeur existence.
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Figure 1 : Evolution non cumulative du nombre de pogrammes de type robot, comparée a celle des vers,
mass-mailers et virus (comptabilisation faite aux iveaux des variantes principales)
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Pour mesurer toute I'ampleur du phénomene, il flunc rajouter a ces précédentes variantes
facilement identifiables par leurs noms se termtinan « BOT », d’autres programmes
malveillants connus aujourd’hui sous des noms gee ne distingue (W32/Nuwar,
W32/Mytob, Spam-Samburg, Srizbi, Backdoor-DIX, gtc.

Le niveau du trafic généré ou induit permet aussintesurer I'étendue du probleme. On
comptait hier le nombre de robots dans les basegsfdeences des outils de détection,
aujourd’hui on se doit aussi de compter, a un misdanné, le nombre de robots en activite.

Diverses organisations proposent ce type de graphiqur Internet. Shadowserver est lI'une
d’entre elles ; elle offre sur son site toute uéeesde courbes] tenant compte de la date de
derniére activité suspecte constatée. Si, sur ttaicenombre de jours (30, 10 ou 5), rien de
suspect n'est détecté sur une machine (identifedéespn adresse IP), cette derniere est alors
retirée du total. A titre d’exemple, la courbe suite prend en compte, sur une période d’'un
an, les activités remontant a moins de 10 jours.

Début 2009, la tendance était clairement a la leaargec une augmentation de 300 000 a plus
de 700 000 machines (dans le cas d’activités reamort moins de 30 jours) ou de 60 000 a
140 000 (dans le cas d’activités remontant a mdns jours).
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Figure 2 : Estimation du nombre de machines zombs (source ShadowServer — activité remontant &
moins de 10 jours — période de février 2008 a jarei 2009)

Le site comptabilise aussi une estimation du nonderg@ostes de commande et de controle
(C&CQC). Il avoisine les 2 800 unités depuis aolt&00

% http://www.shadowserver.org/wiki/pmwiki.php/StatstBounts
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Yearly Botnet Status
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Figure 3 : Estimation du nombre de machines pilotegsource ShadowServer — période de mars 2008 a
février 2009)

Ces chiffres sont sans aucun doute minimalisteslesabotnets gagnent en furtivité. Les
réseaux sont plus petits que par le passé et fimisent plus a l'utilisation de canaux de
communication de type IRC, ou plus récemment dxuHTTP. Certains se basent maintenant
sur le modéle Peer-To-Peer (P2P) afin d’assurerésikkence du réseau.

1.1 - Taille

La taille des botnets est trés variable, allantgdelques dizaines de machines zombies a
plusieurs dizaines de milliers. La moyenne est saunse de I'ordre du millier d’éléments.

On notera cependant que des chiffres bien plusesspnnants circulent. En 2005, la police
néerlandaise annoncait avoir arrété un trio degspirates accusés d'avoir compromis 1.5
million de machines’]. De son cété, & Davos, en janvier 2007, VintonfClun des
fondateurs de I'Internet, n’hésitait pas a affirnggrune machine connectée a Internet sur
quatre ferait partie d’'un botnéel [

a
a

Plus récemment, Joe Stewart, directeur de la relcbesur les malware chez SecureWorks,
insistait sur I'importance des botnets dans laudifin du spam. Il présentait a la conférence
RSA (avril 2008) les chiffres suivanty |

- Srizbi - 315 000 machines - 60 milliards de spaui/jo
- Bobax - 185 000 machines - 9 milliards de spam/jour
- Rustock - 150 000 machines - 30 milliards de spaum/j
- Cutwall - 125 000 machines - 16 milliards de spanrij
- Storm - 85 000 machines - 3 milliards de spam/jour.

“ Botnet operation controlled 1.5m P®sip://www.vnunet.com/vnunet/news/2144375/botnegration-ruled-
million

®> How Many Bot-Infected Machines on the Internet? :
http://www.avertlabs.com/research/blog/index.phpi201/29/how-many-bot-infected-machines-are-on-the-
internet/

® Un million de PC robots pour 100 milliards de spaittp://www.neteco.com/135320-pc-robots-100-

spam.html
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- Grum - 50 000 machines - 2 milliards de spam/jour.

- Onewordsub - 40 000 machines.

- Ozdok - 35 000 machines - 10 milliards de spam/jour
- Nucrypt - 20 000 machines - 5 milliards de spami/jou
- Wopla - 20 000 machines - 600 millions de spam/jour
- Spamthru - 12 000 machines - 350 millions de spaum/j

En janvier 2009, MessagelLabs annonce des chifftgsatissi impressionnants :

Estimated
botnet size:
at least X a“'—"“sj:::

active Ipsin

last 30d
1 Megs-0 (Czdok) oE0.000 38,225 6089 306
2 Cuiwazil (Pandex) 1,080,000 7.741,703,818
! Rustock: (Fustock | 410, 000 8.218.110.041
4 Hanester 260,000 4 438 707,255
h DonBol 800, 000 4 015.511,013
B Zheg 140,000 2.738.881.174
T Grum [(Goum) 100,000 g88, 548, 737
g Bagle {Bzagle) 150,000 505.413,B07
c Linknown MNew (TBC) 20,008 183.01%.824
i0 Warezow Stration 10,0040 131,401,720

Figure 4 : Estimation de taille des botnets en Jamer 2009 (source Messagelabs)

11.2 - Les grandes familles de robots
La qualification des familles s’appuie sur leur re@ communicatior(][:

I1.2.1 - Protocole IRC (Internet Relay Chat).

C’est I'architecture traditionnelle des botnetsnBae modeéle, un ou plusieurs serveurs ou
réseaux IRC sont utilisés comme canal de commaindenérole (C&C). Apres infection, les
machines clientes du botnet, les bots ou zombespsnectent au serveur IRC sur un canal
privé afin de signaler leur existence, d’obtenis dases a jour ou des instructions. L'approche
est trés pratique du point de vue du botnet, cawffit a son propriétaire de se connecter au
méme salon de discussiooh@nne) que les machines compromises pour leur donner ses
instructions. Mais c'est aussi tres simple a repéle trafic IRC, légitime ou malveillant,
s'identifie parfaitement sur un réseau, au milies protocoles plus communs tels que HTTP.
Une fois repéré, le fait de neutraliser le salordideussion tue le botnet. Si une machine se
connecte sur un canal sans les habilitations neicess certains botnets déclenchent des
actions de protection. Cette mesure permet au uédeas’auto-protéger des chercheurs en
cybercriminalité.

" Ce sous-paragraphe est une libre reprise d’urlade SecurityVibeshttp://www.securityvibes.com/botnets-
web-20-jsaiz-news-2001032.html
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11.2.2 - P2P

En s'appuyant sur une architecture décentraliségagie a celle des réseaux de partage de
fichiers, les bots ne dépendent plus d'une tétalenC'est le cas pour Slapp8mit, Phatbot

et Storm (alias Nugache) qui utilisent les résetlsx Gnutella pour communiquer. Mais la
aussi, il est théoriguement possible de décap@eréseaux. Storm, par exemple, s'appuie sur
une "liste" de démarrage de 22 serveurs qu'’il essible de blacklister. Cependant, cette liste
étant dynamique (mise a jour automatique), la t&heére particulierement difficile. Le
trafic généré reste important et peut étre reparéapalyse statistique. Bien que chaque bot
fasse aussi office de centre de contréle pour ags,pe botnet dépend tout de méme d'un
enregistrement DNS, qui représente le point failda supprimant la résolution DNS, le
botnet devient inutilisable.

1.2.3 - HTTP

Beaucoup plus difficiles a détecter, des malwarsmme Black Energy ou Mochbot, non
seulement se fondent dans le trafic HTTP tradibnmais surtout ne dépendent pas d'une
connexion permanente avec leur centre de commé&talek Energy émet une simple requéte
POST, par laquelle il recoit en retour un ordreogigc Apres exécution, il reviendra chercher
de nouvelles instructions. Entre temps, il n‘aweua contact avec son centre de commande.
Une telle approche permet aux botnets HTTP unavitdrtaccrue a laguelle ne peuvent
prétendre les versions basées sur IRC ou sur tgscotes P2P, qui exigent une connexion
permanente et sont donc plus simples a identifietre avantage du protocole HTTP, le
serveur de contrdle peut étre n'importe quel serunix / Linux / BSD compromis pour
l'occasion, et le pirate peut donc en changeragisiement.

11.2.4 - Web 2.0 / Ajax

Cette nouvelle technique utilise une recherche iaeoslr le web pour identifier le centre de
commande (utilisation d’'un mot clé), puis explalEs messages Ajax pour communiquer (en
passant par le port 80 HTTP). La dissimulationieisbptimale. Gozi semble étre I'un des
premiers botnet & utiliser cette technolo§je [

® Présentation SecureWorks (pagehip://www.wsta.org/content/download/8003/102686/SecureWorks.pdf
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lll - Motivations & Moyens

Si, il y a quelques années, la motivation des astéet malware était, en majorité, le plaisir ou
la recherche de la « gloire », elle est aujourd’lawiant tout, pécuniaire (appat du gain) et
parfois idéologique (activisme/hacktivisme). Ceat @articulierement vrai du cété des
programmes robots dont le principal intérét estdtede masse obtenu par la démultiplication
des machines contr6lées par un seul pirate etaagiskans un méme but. Les principales
fonctionnalités des robots sont les suivantes :

e [linondation : attaques en DDoS, envoi de spanfusibn d’adware, propagation de
malware ;

* |a collecte d’'informations et le vol de donnéessdaps ;

» le camouflage : diverses machines constituant iedbe@t servant & masquer I'adresse
du site malveillant vis-a-vis de I'utilisateur fina

Ill.1 - Motivations pécuniaires
Les botnets offrent de nombreuses possibilitésratBissement.

ll1.1.1 - Chantage

Capables de mener des attaques en déni de seistiteue, les réeseaux de machines zombies
peuvent étre utilisés comme outil d’intimidationpagés d’'une société a qui le pirate
demandera le versement d’'une somme plus ou moipsriamte, pour éviter que son site ne
Soit soumis a une attaque de plus grande envergure.

En 2003, un trio de pirates basés en Russie a dEnarversement d’'une somme de 10 000$
a une société australo anglaise de pari en ligA&lBET). Celle-ci, ayant refusé de céder au

chantage, fut soumise a une attaque DDoS quitlpefidre plusieurs centaines de milliers de
dollars.

Plus réecemment, aux Pays-Bas, une source offi@aelt®mnca que des propriétaires de botnet
contrélaient plus de 1,5 million d’ordinateurs. Whividu de 20 ans, arrété en Californie,
était a la téte d’un réseau formé de 400 000 otelima zombies. Fin aolt 2005, I'organisateur
allemand de loteries jaxx.de, victime d'actes danthge répétés, a promis une prime de
40 000 euros en échange d’informations permettaterdifier leurs auteurs.

Les attaques par déni de service distribué (DDa8jent cher aux entreprises visées. A ce
jour Protx (prestataire britannique de transactiemdigne), confronté a plusieurs attaques, a
déboursé pres de 500 000 USS$. Il est vrai que tEgsvsont parfois strictement politiques et
non financiers. Au deuxieme semestre 2005, dess siléemands de protection des
consommateurs ont été victimes d’attaques parrietdd].

1ll.1.2 - Location ou vente

Certains propriétaires de botnet («botherder»,tmaster ») louent ou vendent tout ou partie
de leurs réseaux. lIs peuvent aussi offrir cordreunération tel ou tel service associé (DDoS,

° Melani - Rapport semestriel 2005/2:
http://www.melani.admin.ch/dokumentation/00123/08/0P161/index.html?lang=fr
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diffusion de spam, etc). Cette tendance : le Mad8lware as a Service) intéresse les
fraudeurs qui n'ont pas la connaissance technigffesante pour créer de toute piéce leur
propre réseau. A titre d’exemple, on a noté en 2098arifs pratiqués suivarif] :

e 15% :infection de 1 000 systémes ;

e 25 a100% mise en place d’'une attaque en déni de servico@)[puis 20$ I'heure et
100$ la journée. Les 10 premiéres minutes sontteffe

* 495% :20 millions de spams sur une période de 14 jours.

Le faible colt de ces attaques les rend facilerabotdables pour envisager des opérations de
déstabilisation vis-a-vis de PME ou de grandesgnies.

Au Pays-Bas, en ao(t 2008, un individu de 19 adie arrété par la police. Il était a la téte du
botnet "Shadow" qui regroupait plus de 100 000 nmesh Le jeune homme allait vendre son
réseau pour 25 000 € a un brésilien de 35 anauksi interpellé.

11.1.3 - Vol et revente d’'informations

Il'y a quelgues années, la recherche de clés ddicth de logiciel était une fonctionnalité
courante. Aujourd’hui, les informations le plus que&@mment volées sont les ensembles
« identifiant - mot de passe » et les numéros de da crédit avec codes CVV2.

L’agencement en réseau avec poste de pilotagesetnsyg de centralisation des données
récoltées s’avéere étre une structure idéale pasiogdérations de vol de données personnelles
et confidentielles. Une étude de juillet 2007 [démontre aussi qu'il est envisageable
d’utiliser un botnet dans un but de récupératianfdimations ciblées (espionnage a des fins
industrielles, politiques ou terroristes).

En février 2008, la Sdreté du Québec a procédariedtation de 17 pirates informatiques
suspectés d'avoir infecté plus d'un million d'oadldurs a des fins de vol de données. Plus de
100 pays semblent avoir été touchés et les dommemeses sont estimés a plus de 45
millions de dollars.

lll.1.4 - Spam

L’émission de spam passe aussi par les botnetestme ainsi que 80% a 90% du spam
mondial est diffusé grace a la création et I'atiisn de réseaux de machines zombigs $i

le spammeur ne peut développer son propre systéreeus-traitera les envois aupres de
sociétés qui n’hésitent pas a s’afficher sur le Netprix est fonction du nombre de messages
émis sur une peériode donnée.

Robert Alan Soloway, I'un des principaux acteurcedenarché a été arrété en mai 2007. Il est
accuseé de 35 chefs d’accusation dont le vol d’itieet le blanchiment d’argent. Un expert
estime que, lors de son arrestation, Soloway enwv@lasieurs milliards de messages
électroniques par jour. En juillet 2008, il a éddamné a 47 mois de prison.

10 http://www.globalsecuritymag.fr/G-Data-revele-lesits-de-la,200806 30,3824
1 Black Market Botnets http://pages.cpsc.ucalgary.ca/~aycock/papers/brahptif

12 Zombies et Botnets: http://assiste.com.free.fbipla’zombies_et_botnets.html
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ll1.1.5 - Manipulation

De facon anecdotique des programmes exécutés ancisbnt permis la manipulation de
cours de bourse'j. La crainte est que, en montant des réseaux usepks milliers de
machines zombies dans de larges botnets, les ginatieencent largement les cours de
bourse visant de grandes sociétés a travers leanond

Une affaire a mis en évidence en Estonie la préseahtrole, par des pirates, de 25 comptes
de bourse en ligne, leur permettant de réalises giu 350 000$ de profits. Dans le méme
temps, les internautes, dont les accés de bourksgnenont été piratés, se sont retrouvés avec
des portefeuilles d’actions ne valant plus rien.

l1l.1.6 - Diffusion d’adware et de malware

Des sociétés commerciales légitimes et des gratlpgement malhonnétes rémunérent leurs
affiliés en fonction du nombre de machines pounquedies ils ont su convaincre leur
propriétaire d’installer un logiciel gratuit ou @ay. Bien qu'il soit spécifié que I'accord de
I'internaute est obligatoire, il est possible, avecbotnet, d’installer, de maniere silencieuse
et en quantité, ce type de programmes.

A titre d’exemple, Jeanson James Anchéfh fjui a été arrété en novembre 2005, déclara
avoir gagné 58 000$ en placant des publicités’péeimédiaire de son botnet. En mai 2006,
il a été condamné a 5 ans de prison.

11.1.7 - Gestion des clics frauduleux

Tout comme ils le font avec la diffusion de prognaes, certains publicitaires passent des
contrats avec des responsables de sites web publgrygplacent des bannieres. En échange
des clics générés par leur domaine, les webmastemsvent une rémunération. Avec un
botnet, il est facile de simuler des clics depessdiverses machines infectées.

En mai 2006, SANS Institute mettait a jour uneetdtude. Les clics publicitaires étaient
automatiqguement effectués par une centaine de Ries pilotés a distance et au détriment
de Google Adsense.

Selon le dernier rapport de « Click Forensics solo@ 2008), le nombre de clics frauduleux
imputables aux botnets a augmenté de 10% au 3estnien2008 et représente maintenant
27% de I'ensemble de ces fraudes.

1.2 - Motivations idéologiques

Les attaques en déni de service distribué, merggedgs groupes d’activistes ou de patriotes
plus ou moins couverts par les gouvernements dgs gapuis lesquels ils agissent, se
multiplient depuis 2 ans.

En avril 2007, le déplacement, depuis le centréadmpitale de I'Estonie vers un cimetiére
militaire, d’'un monument en hommage aux soldatsesisa été a l'origine de nombreuses

13 La manipulation de cours de bourse dans un objetihantage :
http://www.cases.public.lu/fr/risques/2006/panorgdnaanip _cours bourse/4 2 manip_cours_bourse ahant/
dex.html

14 Botnet farmers play the international exchangegyam
http://www.channelregister.co.uk/2008/03/19/botspyware scam/
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attagues a I'encontre de sites web estoniens. faguas du méme ordre ont été menées en
juillet 2008 & I'occasion du conflit entre la Russt la Géorgie'f).

Le 26 avril 2008, les autorités biélorusses furemipconnées d’avoir couvert une attaque
visant a bloquer les sites web de la radio amdrécaiRadio Free Europe/Radio Liberty,
émettant depuis Prague vers une vingtaine de pdysCle jour 13, devait avoir lieu une
commémoration en faveur des victimes de Tchern(®%anniversaire de I'explosion de la
centrale). Les sites furent bloqués plusieurs se(usqu’a 2 jours).

Les « hacktivistes » des pays de I'Est ne sontlgmseuls a mener ce type de combat. La
Chine est également régulierement montrée du ddigtioccasion des derniers jeux
olympiques, et en réponse aux critiques apparues lda médias occidentaux sur le parcours
de la flamme olympique, et I'attitude de la Chimwers le Tibet, une préparation d’attaque
contre CNN par un groupe de pirates chinois (« Rgeeof the flame ») a été détectée.
L’attaque n'a pas eu lieu car, la préparation ayetét découverte, elle ne pouvait plus
bénéficier de I'effet de surprise.

On notera aussi que divers pays occidentaux rédigeht aux avantages que l'utilisation de
tels réseaux apporterait pour perfectionner largfele leurs territoire$T.

1ll.3 - Camouflage

Outre l'utilisation de rootkits sur la machine lteanfectée, la technique de camouflage la
plus utilisée porte le nom dast-flux Dans ses deux variantes principales, les tecbafgst-

flux exploitent les faiblesses des services d'enregient de noms de domaine et de
résolution de noms. llIs utilisent pour cela un kebiiont chacune des machines compromises
sert d’'intermédiaire entre la machine de la victehé site qu’elle cherche a atteindre.

La premiere variante, intitulésingle-flux utilise des modifications rapides du DNS pour
masquer lI'emplacement des sites Web et des seimigaet frauduleux. Dans la seconde
variante, appelégouble-flux les pirates completent le réseau qui masquetéss\&eb par un
second réseau hébergeant des serveurs DNS. Léoforamnent détaillé de ces architectures
est décrit en Annexe, section VII.

Des casinos virtuels frauduleux et de nombreuss gl vente en ligne de contrefagons et
stimulants sexuels utilisent ce principe. En janv@08, la revue XMCOpartners a analysé
les liens menant au site morningcan.com plus caomme « Canadian pharmacy*.[Une

premiere connexion menait a une adresse IP lige sitet hébergé a Hong Kong. Quelques
minutes plus tard, 'adresse IP n’était plus la reéne site était, cette fois, hébergé en Corée.

lll.4 - Vengeance

En février 2007, une attague en DDo0S a été menedieecke site Castlecops, organisation a
but non lucratif dédiée a la lutte anti-spam, quawourd’hui cessé ses activités. Les
attaquants utiliserent un botnet de 7 000 machib@astét du site a causé a la société une

13 hitp://www.domainesinfo.fr/actualite/1653/cyberaafties-en-georgie.php

16 Radio Free Europe DDoShttp://asert.arbornetworks.com/2008/04/radio-frampe-ddos/
http://www.computerworld.com/action/article.do?coamd=viewArticleBasic&taxonomyld=11&articleld=908
2258&intsrc=hm_topic

7 http://www.armedforcesjournal.com/2008/05/3375884

18 http://www.xmcopartners.com/actu-secu/XMCO-ActuSéanvier2008.pdf
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importante perte financiére. La motivation du mrain certain Greg C. Kind? était, dans
ce cas, la vengeance, et celle-ci durait depuiss4 laconsidérait avoir touché des sommes
dérisoires pour le travail qu'il avait effectuf&][

Plus pres de nous, en novembre 2008, le site ded&Bretagnéobbear.co.uksubit une
attaque en DDOS rendant son site indisponible. Eenenmois, une®attaque, cette fois-ci,
par usurpation d’identité, vise a ternir I'image site, en envoyant quantité de messages a
connotation pornographique. Du fait du nombre ingrar d’adresses destinatrices erronées
rattachées a ce message, le site fut, en plus,egbnde messages de non distribution. A
noter qu’en octobre 2007, le site avait déja sebm&me type d’attaque. Les analystes sont
convaincus que ces attaques sont lancées par datespimécontents de I'activité
d’information des utilisateurs effectuée par le sie Bobbear].

19 http://www.usdoj.gov/criminal/cybercrime/kingSerfp
20 hitp://www.theregister.co.uk/2007/10/04/bot _hergeofile/
2L http://blogs.zdnet.com/security/?p=2188
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IV - Fonctionnement et propagation

Pour constituer son botnet, le pirate doit répanstva robot sur un grand nombre de
machines. Il emploie les méthodes communes auxs vetuaux chevaux de Troie. La
messagerie électronique reste I'un des principascteurs de propagation des robots. Citons
ici 'exemple de Storm (alias Nuwar) qui, avec sesbreuses cartes virtuelles et sogial
engineering utilise tres intelligemment I'actualité et le eadrier.

La propagation se fait aussi par le biais de siteb préalablement piégés (injection SQL,
PHP include oucross site scripting XSS).

Pour plus d’efficacité, le programme injecté peussa, de lui-méme, rechercher d’autres
victimes sur le réseau en essayant d’exploiter ddsérabilités que son auteur lui a
transmises.

1V.1 - Modes de contrble

Pour dialoguer avec celui qui les pilote etmaste), les machines constituant un botnet
échangent, en simultané, des informations avec anir&e de commande et de contrble
(Command & Contrglou C&C) distant. L’existence de ce canal de controldesgtrincipal
élément différenciant un robot d’'un autre malwanteegal de Troie ou virus). Le pilotage se
fait essentiellement sur deux modéeles.

Le premier modeéle est dit centralisé. Les commtuinica passent au travers de canaux de
communication de type IRC, ou, plus récemment,ravets de trafic HTTP ou de canaux
cachés ¥ pour tenter de s'affranchir des limites des fatlsv Une machine unique est le
point de contact de tous les bots. L'ensemble desde connecte alors a ce point central et
attend des instructions. Ce modéle a lI'avantagedinple a implémenter et de présenter des
temps de réponse rapides pour un grand nombretgeSmn principal inconvénient est le réle
crucial joué par ce serveur central, rendant laiswtu botnet fortement lié a cette machine.
Son choix est donc vital pour l'attaquant (connexiermanente, bande passante élevée, etc.).

Le second modele, en expansion aujourd’'hui, est fiasle systempeer-to-peer(P2P) afin
d'assurer une résilience du réseau. L'inconvérdente modéle réside dans les temps de
réponse parfois élevés et dans la difficulté a stpp un grand nombre de bots (plusieurs
milliers).

Les paragraphes suivants donnent quelques déataites modes de contréles.

IV.1.1 - IRC

Le protocole IRC existe depuis 1988§][ Trés vite, des automates, ou robots, ont étisési
pour contrdler les canauxHannely, puis pour ajouter des fonctionnalités plus égehi
comme des jeux ou des serveurs de fichiers. Lalisibdpa automatiser I'emploi de ce

22 Canaux Cachés:
http://laure.gonnord.org/pro/teaching/MIF30/prop&i89/boukhemis_boutchicha_bendriss_rapport.pdf
28 http://www.irc.org/history.html
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protocole a permis la disponibilité de code etpdsriutilisant, par exemple, le moteur de
script de mIRCHY.

IRC est depuis son essor du début des années@@tdaforme de communication privilégiée
des individus qui développent lests Quoi de plus naturel alors pour ces développgues
d’utiliser le protocole qu’ils maitrisent et utdist quotidiennement comme canal de
communication entre pirates lebts : le premier botnet connu (GTBot, 1998) était ungie€o
de mIRC avec quelques scripts.

Depuis que les concepteurs de botnet ont constetdeg réseaux IRC publics ne suffisaient
plus pour héberger un botnet important, ils onpéela la charge souhaitée des serveurs IRC
disponibles en Open Source pour reprogrammer leygr@ serveur, voire I'agrémenter de
fonctions supplémentaires comme du chiffrement.

Dans un botnet IRC, les commandes peuvent étreyéagoaux bots par plusieurs voies : le
topic (message de bienvenue) du canal, les messagesauot les messages prives vers les
bots

Les avantages d’IRC comme protocole de C&C sontdon

» disponibilité : celle de [linfrastructure, des basele code, des scripts, des
compétences ;

» performance : il supporte un nombre de clients g, la bande passante nécessaire
reste tres faible ;

* simplicité de mise en ceuvre : sur des infrastraestexistantes ou des serveurs dédiés ;
» possibilité d’avoir des commandes persistarntgsic).
Inconvénients d’'IRC :

» facile a détecter et tracer : la plupart des amcieots IRC ne chiffraient pas leurs
communications, ce qui en simplifiait la détectidrsuffisait ensuite, pour surveiller
le réseau, de se connecter au serveur de C&C @mngeortant comme un bot ;

» dépendant de l'architecture DNS ;

* en cas de serveur IRC privé, aisé a démanteledéeannectant le serveur de C&C
central du réseaw (Single Point of Failure)»;

* nécessité d’une connexion TCP permanente entretletbbe serveur et ne passant pas
par un proxy (serveur mandataire) d’entreprise.

Exemples de botnets IRC : GTBGT|[ rbot, sdbot, agobot, spybot.
Exemple de commandes d’un bot IRC : voir annexe lI

IV.1.2 - HTTP

Bien qu’IRC soit toujours le mode de controle lesptépandu, HTTP connait aussi un certain
succes. Ceci est da principalement au fait quedéopole est quasiment garanti de pouvoir
« sortir » des entreprises en traversant sansé@mableurs dispositifs de sécurité d’acces au
réseau extérieur.

24 http://www.mirc.com/
25 http://swatit.org/bots/gtbot.html
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Le bot s’identifie aupres du serveur C&C, un servd\eb, par une requéte HTTP.

L’attaquant peut ensuite envoyer des commandedesiaéponses HTTP. Etant donné le
caractére non permanent de ce type de connexibof ldoit se connecter régulierement a son
serveur.

L’attaquant dispose en général d'une page web dedte de son botnet. Eventuellement et
si la charge le permet, il peut utiliser SSL (Tlfur masquer le trafic entre ses bots et son
serveur.

IV.1.3 - P2P

Que ce soit en IRC ou en HTTP, l'utilisation d’uergeur central unique a un inconvénient
majeur pour le pirate propriétaire d’un botneglithination du serveur et de I'enregistrement
DNS correspondant signifie la perte du botnet daors ensemble. L’adoption de protocoles
Peer-to-Peer(P2P) a constitué une évolution majeure apparugrand jour en 2004 avec
Phatbot 19, un descendant d’Agobot. Phatbot utilisait unesiem modifiée de WASTE,
protocole P2P a l'origine chiffré, et les servedes cache de Gnutella, pour que les bots
puissent se trouver et se connecter.

L’avantage immeédiat du P2P pour le pirate, estl dpiiiend plus difficile a repérer, préservant
ainsi son activité délictueuse. Au lieu de se coterea un serveur central, le pirate se
connecte comme un autre membre du réseau pour@ns®y commandes aux bots.

Storm/Peacomm est un autre exemple caractéristigaebotnets P2P[, décrit en détail
dans la suite de ce document. Il a également faijelt d’'une analyse particulierement
intéressante lors de la conférence Black Hat US#820Las Vegas en ao(t 2068.[

IV.2 - Analyses de cas, étude(s) statique(s) et dynam&jue(

IV.2.1 - Storm

Storm-Worm, également connu sous les noms Zdeelatin et Peacomm,est un ver
informatique apparu pour la premiére fois en jand807. En septembre 2007, MSRT
(Microsoft Malicious Software Removal Tool) I'a &liné sur plus de 274 000 machin&¥. [
De son coté, SecureWorks a estimé gu’entre jujoikdt 2007, la taille du botnet atteignait
1,7 million de machines®]. A cette méme date, IronPort annoncait que dufété, 1,4
million de machines émettait chaque jour du sparsajue d’autres sources comptabilisaient
plus de 10 millions de machines infectées par cmendrus f].

Storm représente une évolution majeure dans leagaydes malwares : les antivirus sont
inefficaces, et il utilise les techniqudast-flux et P2P. Son objectif principal est de
transformer les PC infectés en zombies utiliséslgmmalfaiteurs pour diverses taches, la
principale d'entre elles étant I'envoi de spam.

26 hitp://www.secureworks.com/research/threats/phAtbot

" peer-to-Peer Botnets: Overview and Case Study —

http://www.usenix.org/event/hotbots07/tech/full _pesdgrizzard/grizzard_html/

8 Inside the Storm: Protocols and Encryption of$herm Botnet — Joe Stewart, GCIH, Director of Malva
Research, SecureWorkshittp://www.blackhat.com/presentations/bh-usa-

08/Stewart/BH_US 08 Stewart Protocols_of the Smtn.

29 http://blogs.technet.com/antimalware/archive/200720/storm-drain.aspx

30 http://www.secureworks.com/media/press_releaseZ(@&MP-botstorm

31 http://blog.washingtonpost.com/securityfix/2007th&/ storm worm_ maelstrom_or_te.html#more
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Ce ver a patrticulierement attiré l'attention desrcheurs en sécurité depuis son apparition et
ce pour plusieurs raisons :

* il est a l'origine du plus gros réseau de zombesathnée 2007, contrélant plusieurs
dizaines de milliers de machines. ; il est I'un gemsmiers a utiliser un réseau P2P
entierement décentralisé comme canal de contrdle ;

e Lors de sa «mise en service », le niveau de sigdtisn de ce réseau était
particulierement élevé par rapport a I'existant.

IV.2.1.1 - Infection
La compromission des machines victimes se fait deiéne classique :

* par I'envoi d'un mail contenant une piece jointeethante” ;

* en invitant la personne a visiter un site web teg8ant" qui tentera d'exploiter
diverses failles du navigateur et de ses pluginseoudernier ressort, en poussant
l'utilisateur a installer une application infectée.

Il est a noter que StormWorm a tres bien utiliséedi événements d’actualités (tempétes en
mer du Nord, conflit en Irak, féte de la St Valantu Noél...) pour propager des mails
alléchants, encourageant des utilisateurs noviées @uvrir.

Une fois l'infection réalisée, le malware installerootkit. Ce dernier désactive la plupart des
antivirus et dissimule le processus de son malware.

IV.2.1.2 - Protections

Le bot dispose d'un certain nombre de protectiggent a ralentir et a empécher sa détection :
il refuse de s'exécuter s'il est lancé dans undimawirtuelle, tente de leurrer les sandbox en
retardant I'exécution du code princip][ Mais surtout le binaire principal est chiffréina
d'empécher les antivirus de le détecter aiséméaide@ de signatures : l'algorithme et la clef
de chiffrement changent quasiment a chaque vari@ds taux de mutation d'une fois par
heure ont été enregistres.

De plus, les serveurs de distribution du malward gssimulés derriére la technolodaest-
flux qui rend trés difficile voire impossible la déieatdes serveurs d'origine.

IV.2.1.3 - Protocole

Comme précisé auparavant, le contréle des PC zenskidait a I'aide d'un réseau peer-to-
peer, en l'occurrence celui du logiciel OverNeéL [Il s'agit d'un protocole implémentant une
table de hachage distribuée (basée sur la spéitficgademlia 1) : il permet de stocker des
valeurs dans le réseau sans utiliser de servetratg@our l'indexation. En pratique, le bot
contient une liste de nceuds appartenant au résgiuwegcontacter lors de son initialisation.
Une fois qu'il aura acquis une connaissance suotisalu réseau, il va récupérer les
commandes qu'il devra exécuter. Pour ce faireaig&nérer un hash a partir de la date du
jour, d'une clef secrete et d'une valeur aléat(pegmi 32) et rechercher des nceuds ayant
connaissance de ce hash sur le réseau. Il va emeaévoir les réponses, qui correspondent a
un couple IP/Port TCP auquel il va se connecter pazupérer les commandes.

%2 peacomm.C - Cracking the nutshéttp://www.reconstructer.org/papers.html

¥ Wikipedia - Overnet http://en.wikipedia.org/wiki/Overnet
* Wikipedia - Kademlia http:/en.wikipedia.org/wiki/Kademlia
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Une fois la connexion TCP effectuée, les deux nmashivérifient qu'elles possedent bien la
méme clef unique de 4 octets. Ensuite, le bot héle un ensemble de commandes
compressees en zlib spécifiant le spam a envoyer.

Les deux clefs de chiffrement que I'on retrouvesdenprotocole - pour la recherche et a
I'établissement de la connexion TCP - laissent qgrempie les propriétaires du botnet
souhaitent en louer une partie. En effet, il esdsgle de commander une sous partie du
botnet en utilisant des clefs de chiffrement cqroeslant & une variante en particulier.

IV.2.2 - BlackEnergy

En octobre 2007, le CERTA décrivait le réseau dehim@s zombies « BlackEnergy ][ A
la date de l'analyse, sa principale motivationt €&ttaque en déni de service.

Reprenant une étude d’Arbor NetworR§,[le bulletin d’activité du CERTA indiquait que ce
réseau était constitué d’un nombre limité de maediocalisées en Asie et en Europe de
I'Est.

Ce qui était intéressant dans BlackEnergy, c'étaitmode de communication s'appuyant sur
des requétes HTTP valides via des serveurs Web roonip et une utilisation de PHP et de
MySQL. Les machines infectées cherchaient alons lgstructions sur ces serveurs, par des
requétes HTTP en mode POST].[Dans I'exemple décrit par l'article, il s'agiss#iune
requéte de la forme :

POST /dot/stat.php HTTP/1.1

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1;
.NET CLR 1.1.4322)

HOSt: Tehedededdedhdd

Content-Length: 31

Cache-Control: no-cache

T d=XXXXXXXXXXXXXXX&buiTd_id=yyyyy

La machine émettrice incluant son identifiant déerstéte, le serveur lui répondait en retour :

HTTP/1.1 200 OK

Date: Tue, XX Sep 2007 08:30:13 GMT

Server: Apache/2.0.59 (Unix) FrontPage/5.0.2.2635 PHP/5.2.3
mod_ss1/2.0.59 0OpenssSL/0.9.7e-pl

X-Powered-By: PHP/5.2.3

Content-Length: 80

Connection: close

Content-Type: text/html
%TA7¥jAwMDsxMDstzA7MzA7MTAw02M7MjA7MTAwMDsyMDAwI3dhaXQjMTAjeENSM18yN

Ici, la derniere ligne de données transmises coores a la commande attendue. Elle peut
préciser les parameétres d'une attaque par inomdaédrames, ou d'un fichier a télécharger et
a exeécuter.

Les moyens d'identifier ce canal de communicatiétant pas simples a mettre en ceuvre, la
guestion posée par le bulletin était donc : qué-pawdétecter ? En réponse, il proposait :

% http://www.certa.ssi.gouv.fr/site/ CERTA-2007-ACT Zhdex.html

% ). Nazario, Arbor Networks, "BlackEnergy DDoS Ratalysis", octobre 2007http:/atlas-
public.ec2.arbor.net/docs/BlackEnergy+DDoS+Bot+Are. pdf-
http://asert.arbornetworks.com/2007/10/blackenetdgs-bot-analysis-available/

37 Contrairement a la méthode GET dans laquellenfiesmations envoyées au serveur sont encodéesuitéa
de la ressource aprés le symbole '?' dans I'uriglhode POST permet d'envoyer ces informations acorps
du message d'une requéte HTTP.
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- lidentification des requétes vers le serveur distsi celui-ci est connu comme étant
compromis ;

- des recherches de contenus sur des chaines déemsguarticulieres, mais pouvant
provoquer beaucoup de fausses alertes, ou fautifposi
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V - Prévention, Détection et Interception

En entreprise, la prévention doit étre prise enptentdans la politique de sécurité. Comme
tout aspect de la sécurité des systemes d'infavmdt lutte contre les logiciels malveillants
doit étre abordée selon trois axes d'égale impoetades procédures, la technique et les
personnes. Par exemple, si une procédure rendatdilig la présence d'un antivirus a jour et
l'installation immédiate des mises a jour de séeule tous les composants des postes de
travail, des mesures techniques peuvent automdizgmlication de ces mesures, et une
sensibilisation des utilisateurs doit les inforrderleur responsabilité dans le bon déroulement
de ces opérations.

En ce qui concerne les utilisateurs non adminigifdE ou domestiques), I'accent devrait
étre mis sur l'utilisation responsable de I'Intefren préalable au discours sur les protections
techniques.

La détection des botnet passe généralement palysndu trafic (depuis I'Internet jusqu’au
réseau local et inversement). Au niveau localpat tomme il sait le faire pour les autres
types de malware, un antivirus standard a jourg é¥enode de détection « a I'accés » active,
pourra le plus souvent détecter I'arrivée du progre de type robot avant son implantation.
Si celui-ci est déja sur la machine, la détecteoppsteriori, s’avere plus périlleuse du fait de
I'utilisation de plus en plus fréquente d’un roothi’utilisation d’'un pare-feu personnel peut,
dans certains cas, permettre de détecter ce typeedaces.

Au niveau réseau, l'analyse du trafic de contr®C( interrogations DNS suspicieuses,
tunnels HTTP, etc.) ou du trafic lie a des attaq(izBoS, envoi massif de SPAM, scans
réseaux, etc.) peut révéler la présence de machemtisipant a un botnet. L'analyse peut
eégalement permettre la localisation du systemeoderande et de contrdle.

Une détection peut évidemment étre faite directeénsam la machine suspecte car les
mécanismes de dissimulation sont sensiblementigilesg a ceux utilisés dans le monde des
virus, vers et chevaux de Troie.

V.1 - Niveau réseau - aspects administrateur

Différentes techniques peuvent étre utilisées péwter l'infection et se protéger des
machines qui appartiennent a un botnet.

V.1.1 - Listes noires, listes maintenues

Appelées RBLs (Real-time Black Lists) ou DNSBL (Di&sed Blackhole List), ce sont des
listes d'adresses IP de machines accueillant dagrgznmes zombies connus pour aider,
accueillir, produire ou retransmettre des spams)emees attagues en DDoS ou fournir un
service pouvant étre utilisé comme support a casités : OpenSMTP Relay, Open Proxy
List (OPL).

La gestion de ces listes est, entre autres, exmzseele livre blanc dGollege of Computing
(Georgia Institute of Technology) : Revealing BothMembership Using DNSBL Counter-
Intelligence*¥).

38 http://www.cc.gatech.edu/~feamster/publicationsilipsif
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V.1.2 - Observation du trafic

C'est l'une des méthodes les plus utilisées. Ebppiique principalement aux botnets
utilisant des canaux IRC (Internet Relay Chat) c@mrecteur de transmission des
commandes.

L’identification du botnet passe par l'interceptida commandes non standard ou la mesure
de réactivité des clients pour différencier lesshi#s humains.

C'est ainsi qu'il a été démontré[ que les bots IRC étaient en attente la plupartetiops
(c'est-a-dire silencieux), alors qu'ils répondaigpius rapidement qu'un humain deés
I'apparition d'une commande.

L'analyse du trafic lié a la distribution massive sbam ou des attagues de DDOS peut
également permettre de mesurer l'importance désques. Des sociétés telles que
Shadowserver'f] proposent diverses statistiques en ce sens.

Avant de mettre en ceuvre de telles solutions a thaseute, il est nécessaire de solliciter un
conseil juridique. En effet la surveillance desems< intra-entreprise par les employeurs est
une question délicate a concilier avec d'autres émafifs, et notamment avec les
considérations de protection des correspondanogsepr

V.1.3 - Empreinte (hash)

Dans un document intitul&ocating Zombie Nodes and Botmasters in DecenadlReer-to-
Peer Botnets des universitaires américains décrivent une nu&thde détection pouvant
s'appliquer aux botnets utilisant I'architecturecelétralisée des réseaux PZH [els que
W32/Nuwar (alias Storm).

Dans une telle architecture, les nceuds compromile sg@seau peuvent étre identifiés par leur
empreinte (hash) et ainsi permettre de remonter raaghines infectées et au poste de
commande.

V.1.4 - Protection du réseau local

Les moyens de prévention sont ceux communs auesaatalware. lIs sont décrits dans le
document « les virus informatiques » disponibleujtament sur le site du CLUSIF.

La liste ci-dessous - qui n’a pas la prétentiorird’@xhaustive - pourra aussi vous aider :

« Apportez une attention particuliére a la gestios deots de passe et des comptes
utilisateurs.

« Mettez en place une bonne politique de gestioncde®ctifs de sécurité (systemes et
logiciels) aussi bien sur les serveurs et équipésm&seau que sur les postes clients.

« Prenez en compte la gestion des postes nomades.
o Gérez la lutte anti-spam dés la passerelle de mesea

« N'accordez que des droits restreints aux utiligatgaour limiter la propagation des
codes malveillants.

% ftp://www.tik.ee.ethz.ch/pub/students/2003-20044WMAL2004-01. pdf

40 http://www.shadowserver.org/wiki/pmwiki.php/Stat§IBSCharts

4 https://www.0s3.nl/_media/2007-2008/students/mattheteggink/rpl/p2pdetect _conceptpaper.pdf?id=2007-
2008%3Astudents%3Amatthew steqgink%3Arpl&cache=each

42 hitp://lwww.clusif.asso.fr/friproduction/ouvragesipdrusinformatiques.pdf
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» Suivez avec vigilance les applications PHP et A$Rsesveurs installées sur les
serveurs web.

« Cloisonnez votre réseau a l'aide de filtres surrtegeurs et de pare-feu. Mettez en
place des réseaux virtuels (VLAN).

« Mettez en place des outils de détection et de ptéred’intrusion (IDS, IPS).

e Analysez les journaux d’événements pour repérerni@ghines infectées et les
attagues subies. L'analyse des traces réseauxi@egar un «bot» peut permettre de
localiser la machine infectée. Ces traces peuventepir d’outils de métrologie, de
fichiers journaux de routeurs, de pare-feu et dtesyes de détection d’intrusion.

V.2 - Niveau local, aspects utilisateur

Dans le meilleur des cas, pour l'utilisateur, |l&gence d’'un programme robot se traduit, le
plus souvent, par une simple alerte virale. Sidemmru programme détecté ne contient pas la
chaine de caractére « BOT », il devra consulter eneyclopédie virale pour espérer
apprendre que le programme qu’il vient de rencortoenporte une fonctionnalité de type
robot (exemple W32/Nuwar, alias Storm).

Pour protéger le poste client, on appliquera notanraussi les recommandations générales
liées a la lutte antivirale présentée dans le decum les virus informatiques ».

En complément, rappelons que des moyens de prémegitide protection doivent étre mis en
place a tous les niveaux (poste de travail, resggysartagées et passerelles Internet) :

» lutilisateur ne doit pas travailler en mode admsirateur. La stratégie de sécurité
établie pourra aller jusqu’a n’autoriser que l'alkdtion et I'exécution de programmes
de confiance.

» le déploiement des correctifs et des mises a pystéme, antivirus et applications) est
impératif. Il est recommandé qu’il soit automatiquen ne doit pas oublier les
serveurs.

* le mode danalyse a l'accés de l'antivirus doiteéaictivé en permanence. En
entreprise, le fait de désactiver I'anti-virus détite considéré comme une faute grave.

* la mise a jour automatique peut avoir été désaetpar un programme malveillant
inconnu. Il faut vérifier régulierement la date derniere mise a jour de votre
antivirus.

* en cas de doute, l'utilisateur doit savoir commexécuter efficacement une analyse a
la demande.

» sila station locale doit contenir des donnéessatiburs, il est judicieux de les stocker
sur un disque logique séparé (disque D:) en limhitasage du premier disque logique
C: au systeme d'exploitation et aux programmes @etmet de réinstaller le systeme
d’exploitation tout en préservant les données waldisateur.

« ['antivirus du poste local doit prendre en comptnalyse temps réel des fichiers
distants manipulés (ouverture, fermeture), et cealigré une éventuelle dégradation
des performances.

* les accés aux ressources partagées doivent éttégesopar des mots de passe
robustes, choisis selon des regles strictes.
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* les exécutables stockés sur une ressource padag@nt étre en lecture seuledd-
only), sauf impératif contraire.

» les applications créées en interne (dans I'ensepdoivent faire I'objet d’un contrdle
d’intégrité au moment de leur lancement.

* un anti-virus adéquat doit étre déployé a tousneeaux. Les journaux d'alerte
doivent étre sauvegardés et centralisés

« il faut connaitre ou disposer d'une source fialbleéeurisée qui pourra étre utilisée
pour télécharger les versions complétes et a jesrathti-virus dont on a la licence. |l
est bon de pouvoir disposer de supports amovihlés-amorcables et protégés en
écriture.

* l'activation du pare-feu local (ou l'installatioriilsagit d’'une machine au systéme
d’exploitation ancien) est trés fortement recomnégncelle est indispensable sur les
postes nomades.

* anti-spam, filtrage de contenu, d’'URL et de poBS] IPS sont autant de produits
complémentaires qui amélioreront le niveau de #&cgtobal de I'entreprise dans le
respect des lois en vigueur sur la protection deelgrivéee.

» la messagerie électronique doit étre utilisée dei@na rigoureuse :

o lire, dans la mesure du possible, les messagesrawaf texte plutdt que
HTML.

o rester vigilant face aux spam. Quelques uns d’entreéchappent toujours aux
divers moyens de filtrage et peuvent s’avérer dange

0 ne pas répondre aux messages de type spam, ré fsviens proposés.

o eéviter douvrir inconsidérément les piéces jointegtamment si aucun
document n’est attendu. Si nécessaire, les enregsir le disque dur du PC,
puis les passer au controle de I'antivirus.

0 ne pas oublier que les éditeurs de logiciels n‘@ntgamais de correctifs par
le biais de la messagerie électronique.

* des messages arrivent de plus en plus fréquemraeltd piais des réseaux sociaux et
de la messagerie instantanée. Les bonnes pratgjappliquant a la messagerie
électronique sont, ici aussi, adaptées.

* la navigation sur Internet peut s’avérer risquéémm face a des sites de confiance,
des sites institutionnels ou des sites d’organigons connus.

0 ne pas répondre précipitamment « oui » ou « okx»fanétres d'alertes que
votre navigateur peut afficher au cours de votregadion.

» le téléchargement est toujours une opération ressque
0 eviter de rapatrier des programmes aux sourcefigi#as ou inconnues.

o privilégier le site de I'éditeur pour télécharger programme ou une mise a
jour le concernant

o veérifier a 'aide d’un antivirus tout programme amnu téléchargé.
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VI - Conclusion

Les programmes robots sont aujourd’hui I'une descjpales menaces du Net et il ne se
passe pas une semaine sans qu’un nouveau botseit meis a jour par tel ou tel éditeur de
solutions de sécurité. Alors que I'un d’entre eum@ncait que plus de 500 entreprises et
agences gouvernementales du Royaume-Uni détendéntmachines infectéed’][ des
chercheurs canadiens accusaient la Chine ou saskers patriotes » d'utiliser un autre
botnet & des fins d’espionnadd [

Chevaux de Troie ou virus aux capacités étendasspimgrammes malveillants sont souvent
difficilement repérables une fois implantés supdste de travail. A I'aube de I'an 2000, nous
écrivions qu’en cas de suspicion, et face a plusianti-virus muets, le reformatage d'une

machine n’était pas la bonne solution. Aujourd’hes choses ont changé et, malgré les
techniques présentées plus haut, les administeatant plus démunis que par le passé. A
condition de savoir ce que I'on cherche, une aeatysffline » a partir d'une autre machine

est toujours praticable ; mais, face au doutegiastallation totale d’'une machine douteuse
nous semble étre la meilleure formule.

Longtemps cantonnés dans les environnements Mityés® robots font aussi leur apparition
sous Macintosh*f] et sous Linux {°. La fin des programmes malveillants n’est dons pa
pour demain.

43 Un gigantesque botnet de 1,9 millions de PC njimi&: http://micro.lemondeinformatique.fr/actualites/tire
un-gigantesque-botnet-de-1-9-millions-de-pc-miga-2600.html

“ Tracking GhostNet: Investigating a Cyber Espionisigewvork :
http://www.scribd.com/doc/13731776/Tracking-GhogtNevestigating-a-Cyber-Espionage-Network

> The new iBotnethttp://www.virusbtn.com/virusbulletin/archive/2008/vb200904-ibotnefréservé aux
abonnés).

“® First ever Linux botnethttp://www.linuxdevices.com/news/NS2300669830.html
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VIl - ANNEXE 1 : Les techniques de type fast-flux

Les botnets sont régulierement utilisés comme pealése intermédiaire entre les
cybercriminels et leurs victimes. lls offrent disiton, camouflage et rentabilité. Les
techniques utilisées prennent les nomsadeflux singleou double-fluxou RockPhish

Comme préalable a ces descriptions penchons noysregnier lieu sur un exemple de
campagne de spam.

anguel

L
Plusieurs domaines pour uneseule IP

"Super vente sur @ "Super vente sur
bad site 2 biz" [@ bad site 3.biz"
"Super vente sur
had_site_1.hiz"
. i -
@wr&Ese v (=)
bad site 1 el IS
Sl e T NR Site de vente
bad site 2.biz en ligne

[-1

bad site n.biz

Figure 5 : Représentation d’'une campagne de spam @wn auteur dispose de nombreux noms de
domaines derriére une seule adresse IP

Ici, le spammeur dispose de nombreux noms de dankien achete sans cesse de nouveaux
en utilisant des numéros de cartes de crédit vaéesen sert au gré des interruptions de
service qui s’operent plus ou moins rapidement rsdbb vigilance et I'honnéteté des
fournisseurs d’'acces. Il peut aussi abuser deigsrtaécanismes lors du dép6t de noms de
domaine, tels que le « domain tasting », pratiquesistant a annuler I'achat d’'un nom de
domaine moins de 5 jours apres son dépbét... aingiote de domaine n’est pas facturé
(attention, mise a jour de 'ICANN en janvier 2008)

Une de ses machines contient son site ; il peetdddié a la vente de médicaments ou de
produits de luxe contrefaits.

Afin de tromper les logiciels antispam, les enwansit personnalisés avec du bruit de fond et
des textes aléatoires. Pour plus de diversificagbrgrace aux divers noms de domaine qu'l
posséde, son logiciel d’émission fait varier I'UB& son site en fonction des envois.
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Lorsqu’une victime cherche a suivre le lien qui ésit proposé, un processus demande, au

serveur de nom local, I'adresse IP de la machinespondant a I'URL qui lui a été donnée.

Plusieurs domaines pour une seule IP

goo §

# (2): voila son
adresse IP r’”ﬁcc-nnexinn
“ vers IP
(1): ou est
bad_site_1.biz

“Super vente sur

bad_site 1.biz" o @
/J/E-‘,"r;edevente

en ligne

Figure 6 : Représentation d’'une campagne de spam @ion auteur dispose de

nombreux noms de domaines derriére une seule adresk®

Si I'information

existe a ce niveau
(mécanisme de
cache) elle est
directement renvoyée
au demandeur. Dans
le cas contraire, et si
le lien est toujours
valide, l'adresse IP
recherchée n'est
retournée qu’aprés
interrogation  d’un

serveur racine et/ou

d'un serveur
primaire.
Des dizaines de

noms de domaine
difféerents  peuvent
donc pointer vers une
méme machine.

La figure suivante vous donne un exemple du résalia peut étre obtenu grace a cette

methode.
bonusi!!’ bonusi!! bonms!! bonus!!!

' CHEAPEST PHARMACY CHEAPEST PHARMACY CHEAPEST PHARMACY CHEAPEST PHARMACY
VIAGRA $179 VIAGRA $1.79 VIAGRA $1.79 VIAGRA $1.79
CIALIS $2.69 CIALIS $2.69 CIALIS $=.69 . CIALIS $2.69
LEVITRA $3.96 " LEVITRA $3.96 LEVITRA $3.96 LEVITRA $3.96

_ HDODIA $0.79 HODDIA '$0.79 HOODIA $0.79 HOODIA $0.79
PHENTERMINE $2.30 PHENTERMINE $2.30 “PHENTERMINE $2.30 PHENTERMINE $z.30 .
SOMA $0.67 : S0MA $0.67 sSOMA $0.67 SOMA $0.67.

PROZAC $o.72
LEVAQUIN $o0.85

Don't click, just type:
setunit.com

PROZALC $o.72
LEVAQUIN $0.85

Don't click, just type:
thisgas.com

PROZAC .$o.72
LEVAQUIN $0.85

Don't click, just type:
flatmost.com

PROZAC $0.72
LEVAQUIN $0.B5 .

Don't elick; just type:
colorspell:.com

Figure 7 : Exemples de messages émis par une campagle spam ou son auteur dispose de nombreux

noms de domaines derriere une seule adresse IP
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Avec le phishing, les méthodes se complexifienttteCeourbe issue des statistiques de
APWG ne s’attarde pas sur le nombre de victimesfoee hausse depuis deux ans.

60000 -

50000 ﬁ

. i

20000 ,‘ ‘]\ J 3
'

10000

Unigue Phishing Reports

—&— New Phishing Sites

Figure 8 : Statistiques de 'APWG

Elle nous montre que depuis la mi-2006, le nhombtal 'incidents (avec ou sans victime)

reste stable.

Ce qui attire I'ceil, ce sont les pics de novemifié&et surtout d’avril 2007. La question qui
se pose est la suivante : comment peut-on avas fois plus de sites de phishing que

d’attaques recensées ?

La réponse se nomnfeockPhish; et pour mieux la comprendre, nous allons conifex
'exemple précédent en étudiant tout d’abord deeshmiques intermédiaires se cachant
derriére le néologismtast-flux: le single-fluxet le double-flux Toutes ces méthodes utilisent

des réseaux de robots.

Plusieurs IP pour un seul domaine (single-flux)
Copie de

ns.bad site.com

bad site.com

bad site.com P4

Figure 9 : Eléments entrants dans une attaqusingle-flux : un unique domaine se voit attribuer, par

roulement, plusieurs adresses IP

Dans le cas dsingle-fluxle pirate ne possede qu’'un seul domaine. Gracgoatien d’'un
fournisseur d’'acces peu scrupuleux, il gere sompnerserveur de nom de domaine. Il a
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également a sa disposition un réseau de machinegpromises qu’'il utilise comme
plateforme relais entre les victimes et son site.

L'utilisation de dates d’expiration DNS tres cogrtassociées, par roulement, aux diverses
adresses IP de ses machines zombies permet deechamg permanence, une adresse
physique factice utilisée pour rejoindre le siteaimia protéger.

Celui-ci n’en est que mieux dissimulé.

Lorsque la victime cherche a atteindre le site mitme requéte est envoyée vers le serveur
de nom ayant autorité sur la zone.

Plusieurs IP pour un seul domaine (single-flux)
Copie de

ns.bad site.com bad site.com P4

(5): relayage @
{3):0u est \ Y e @
2

moment, c’est
bad_site.com P4

{2): va voir son
serveur de nom

(5): connexion
master noame == {1): ou est vers [P4 Borner

it i : bad_site.com 7

Figure 10 : Représentation d’'une attaquesingle-flux : un unique domaine se voit attribuer, par roulemat,
plusieurs adresses IP

La durée de vie de l'adresse ne dépassant pasuggeldizaines de minutes, il n'y a
généralement pas de solution en cache.

C’est donc le serveur de noms aux mains du pitgtesy interrogé.

L’adresse IP d’'un des robots lui est renvoyée. Rentes quelques minutes que durera la
transaction, il relayera le trafic puis disparagrarendant plus difficile la localisation et donc
la neutralisation des sites essentiels.

ci, il faut comprendre que 'adresse visible deplei PC de l'internaute en train de naviguer
est en fait celle d’'une machine compromise (un toQai sert a son tour de relais (proxy)
vers le vrai site. L’internaute n’a ainsi jamaisnnaissance de la véritable adresse IP du
serveur principal.
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Voici ici I'exemple d’un site de jeu en ligne usiéint la techniqusingle-flux

Plusieurs IP pour un seul domaine (single-flux)

[T —— G, NDDTTIOMALT @
= .

5 E€
300%
Wiolomme Honn e

7 GQUEESTICH EECT1OM

1 F RHEURN ERCT § O

Fomo

i BITHORITY SFCTION
" 1 .

Time to Live < 1800 s

Beaucoup de correspondances pour un méme nom canonique
Des adresses IP trés variées

Figure 11 : Exemple d'un site protégé par la techigjue single-flux : son uniqgue domaine se voit attribuer,
par roulement, plusieurs adresses IP

Bien connu dans I'environnement UNIX, l'utilitairdig (domain information groper) est
similaire a nslookup. C’est une version transcpbair Windows qui a permis I'étude de ce
cas.

Les dates d’expiration sont ici tres courtes (1880ondes) et les adresses IP tres variées.
C’est le signe d’un camouflage selon la technifgse-flux/single-flux

Il est possible d’améliorer le camouflage en faisarier I'adresse IP du site a protéger ainsi
gue celle des serveurs de noms qui les définistamd I'architecture DNS. C’est touble-
flux.

Le pirate a ici, a sa disposition, un véritabletpate commande et de surveillance. Ce n’est
pas « le top » en matiere de dissimulation, mais'@mapproche.

Son réseau de robots va intégralement le prot€ger.machines ne seront plus seulement la
pour relayer le trafic http ; elles simuleront legrveurs de noms de domaine et

retransmettront I'adresse IP qui, comme dans lepo&sedent, ne sera valide gu’a un instant
donné.
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Plusieurs IP pour un seul serveur de nom (double-flux)

@ 1ra
@ 1P
@ P2
@ P8
@ 3
@ P4
@ rs
@ s
bad site.com C L
IP_D
IP_7
P
IP_9
IP_E

bad site.com

geeeee

Botnet

Figure 12 : Eléments entrants dans une attaquéouble-flux : un unique domaine se voit attribuer, par
roulement, plusieurs adresses IP. L'adresse IP deire laquelle se cache le serveur de noms est aussi
variable

Lorsque la victime cherche a atteindre le site lipi'®ouhaite visiter, une requéte est envoyée
vers le serveur de nom ayant autorité sur la Zzboet comme précédemment, la faible durée
de vie de I'adresse ameéne l'interrogation du serdeunom aux mains du pirate.

Plusieurs IP pour un seul serveur de nom (double-flux)
.@. IP_A
C&M et copie de -
bad site.com ﬂ |P 2
- B / @ rs
(5): relayage @ P3
IP_4
P_D !P? {5): g IP5
connexion -
IP _E vers IP2 ﬁ IP.8
!PS - ’ @ rc
@& 1PD
root @ 7
Sl {2): va voir son {4): pour le @ 3
T serveur de nom F moment, c'est @ P9
- ”F e ———— 'ﬁ P2 @ e
e = (1) ou est {3): ou est
local name o bad_site.com ? bad_site.com ? Botnet

Figure 13 : Représentation d’une attaquelouble-flux: un unique domaine se voit attribuer, par
roulement, plusieurs adresses IP. L'adresse IP deire laquelle se cache le serveur de noms est aussi
variable

Utilisée une premiere fois a ce niveau, la techmidufast-fluxprovoque une redirection de la
requéte vers une machine du botrasttfluxau niveau des serveurs de noms de domaine -
IP_A a IP_E). Celle-ci demande la réponse au pdstecontrble et la retransmet au
demandeur en utilisant une seconde fois la mémbadét{ast-fluxau niveau du site web a
protéger - IP_1 a IP_9).
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En conséquence, c’est l'adresse IP d’'une autre imadombie qui est renvoyée a la victime
et c’est elle qui relayera le trafic en préseryamonymat du pirate.

Comme l'image rendue floue ci-dessous le laisséndevce second exemple touche un site
pour adulte qui cherche a rester discret quansasgines. Deux commandes dig lancées a
quelques dizaines de minutes d’intervalle nous meoite résultat obtenu.

Plusieurs IP pour un seul serveur de nom (double-flux)

Beaucoup de correspondances pour un méme nom canonique
Time to Live <600 s . Des adresses IP trés variees

-=fw]

Des serveurs ;
de nom ayant B g
autorité sur le i St ey
domaine qui gt
changent
frequemment

Figure 14 : Exemple d’un site protégé par la techigjue double-flux : son domaine se voit attribuer, par
roulement, plusieurs adresses IP. Les adresses IBrdére lesquelles se cachent les serveurs de nosost
aussi variables

Les dates d’expiration sont réduites a 10 minud68 Eecondes) et les adresses IP du site sont
tres varieesfést-fluxsur le serveur web a protéger). Il en est de m@oue les serveurs de
noms de domaine qui ont changé dans un court lpsnaps fast-fluxsur le serveur de noms

de domaine).

En réussissant a combiner les trois exemples peét&don se rapproche de la méthode
employée par le mystérieux grougeckPhishLes ingrédients sont :

e de nombreux noms de domaine,
e un réseau de botnet de tyfpst-fluxen modedouble-flux

* un logiciel spécialisé qui se charge d’émettrearsriels de type phishing ou chaque
destinataire est affecté d’'un index. Celui-ci seotere comme paramétre d’'URL ; il
est reutilisé au niveau du site miroir pour peu lguéctime s’y connecte.
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RockPhish: Fast-Flux & multiple URLs

CaMet @ rs
collection de @ wrc
sites miroirs

bad site 1.com

bad site 2.com

[

bad site n.

Figure 15 : Eléments entrants dans une attaquBockPhish ou double-flux avec multiples URL : de
multiples domaines se voient attribuer, par roulemst, plusieurs adresses IP. Les adresses IP derriére
lesquelles se cachent les serveurs de noms sontiales. Elles pointent sur de multiples machines.

La seule vision des URL donne une idée de la coxiiplee I'attaque et montre qu'il s’agit
d’un travail de professionnel.

Le nom des domaines hébergeurs varie ; les serdeurems de domaine également.

Le poste de commande et de contrdle gere, en tedefjda structure du réseau ; n’oublions
pas qu'’il s'agit ici, en grande partie, d’'un réseéaumachines compromises (un botnet).

L’index est la pour assurer une redirection cogett fonction des victimes, des banques, des
machines a activer et du groupe de fraudeurs dajuprofiter I'attaque.

RockPhish: Fast-Flux & multiple URLs

Le nom des domaines hébergeurs varie ; les serveurs de noms de
domaines également
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4 Presence d'un index different pour chague e-mail

Le poste de C&C gére le réseau et ceux qui s'y connectent

i/ http ://phish_index.target site.criminal_site/mirror/file_access

Figure 16 : Exemple d’'une attaqueRockPhish oudouble-flux avec multiples URL : de multiples domaines
se voient attribuer, par roulement, plusieurs adreses IP. Les adresses IP derriére lesquelles se caates
serveurs de noms sont variables. Elles pointent sde multiples machines.
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VIIl - ANNEXE 2 : Exemple de commandes d’'un bot IRC

Cet exemple liste les commandes du bot Agobot see@meréponse a la commande IRC
commands.list .
[14:40] <pirate> .commands.list
[14:40] <Ago- dkt'> - command Tist ]-
[14:40] <Ago- dkt'> 1. /' commands Tist" / "Lists all available commands"
[14:40] <Ago-dktj> 2. / "cvar.list" / "prints a 1list of all cvars"
[14:40] <Ago-dktj> 3. / "cvar.get" / "gets the content of a cvar"
[14:40] <Ago- dkt'> 4. / "cvar.set" / "sets the content of a cvar"
[14:40] <Ago-dkti> 5. / "cvar.]oadconfig" / "1oads config from a file"
[14:40] <Ago-dktj> 6. / "cvar. saveconf1g / "saves config to a file"
[14:40] <Ago- dkt'> 7. / "mac. 1ogout / "logs the user out"
[14:40] <Ago-dktj> 8. / "login" / "log s the user in"
[14:40] <Ago-dktj> 9. / "bot.about" / 'displays the info the author wants you to see"
[14:40] <Ago- dkt'> 10. / "bot.die" / "terminates the bot"
[14:41] <Ago-dktj> 11. / "bot.dns" / "resolves ip/hostname by dns"
[14:41] <Ago-dktj> 12. / "bot.execute" / "makes the bot execute a .exe"
[14:41] <Ago- dkt'> 13. / "bot.id" / "d15ﬁ1ays the id of the current code"
[14:41] <Ago-dktj> 14. / "bot.nick" anges the nickname of the bot"
[14:41] <Ago-dktj> 15. / "bot.open" / 'opens a file (whatever)"
[14:41] <Ago- dkt'> 16. / "bot.remove" / "removes the bot"
[14:41] <Ago-dktj> 17. / "bot.removeallbut" / "removes the bot if id does not match"
[14:41] <Ago-dktj> 18. / "bot.rndnick" / "makes the bot generate a new random nick"
[14:41] <Ago- dkt'> 19. / "bot.status" / "gives status"”
[14:41] <Ago-dktj> 20. / "bot.sysinfo" / "displays the system info"
[14:41] <Ago-dktj> 21. / "bot.longuptime" / "If uptime > 7 days then bot will respond"
[14:41] <Ago- dkt'> 22. / "bot.quit" / "quits the bot"
[14:41] <Ago-dkt]> 23. / "bot.flushdns" / "flushes the bots dns cache"
[14:41] <Ago-dktj> 24. / "bot.secure" / "delete shares / disable dcom"
[14:41] <Ago- dkt'> 25. / "irc.disconnect" / "disconnects the bot from irc"
[14:41] <Ago-dktj> 26. / "irc.action" / "1ets the bot perform an action"
[14:41] <Ago-dktj> 27. / "irc.getedu" / ' pr1nts netinfo when the bot is .edu"
[14:41] <Ago- dkt'> 28. / "1rc.gethost / "prints netinfo when host matches
[14:41] <Ago-dktj> 29. / ™irc.join" / "makes the bot join a channel"
[14:41] <Ago-dktj> 30. / "irc.mode" / "lets the bot perform a mode change"
[14:41] <Ago- dkt'> 31. / "irc.netinfo" / "prints netinfo"
[14:41] <Ago-dktj> 32. / ™irc.part" / "makes the bot part a channel"
[14:41] <Ago-dktj> 33. / "irc.privmsg" / "sends a privmsg"
[14:41] <Ago- dkt'> 34. / "irc.quit" / "quits the bot"
[14:41] <Ago-dktj> 35. / "irc.raw" / "sends a raw message to the irc server"
[14:41] <Ago-dktj> 36. / "1rc.reconnect / "reconnects to the server"
[14:41] <Ago- dkt'> 37. / "irc.server" / "changes the server the bot connects to"
[14:41] <Ago-dktj> 38. / "http down1oad / "downloads a file from http"
[14:41] <Ago-dktj> 39. / "http.execute" / "updates the bot from a http url"
[14:41] <Ago- dkt'> 40. / "http.update" / "executes a file from a http url"
[14:42] <Ago-dkt]> 41. / "http.visit" / "visits an url with a specified referrer"”
[14:42] <Ago-dktj> 42. / "ftp.download" / "downloads a file from ftp"
[14:42] <Ago- dkt'> 43. / "ftp.execute" / "updates the bot from a ftp url"
[14:42] <Ago-dkt]> 44. / "ftp.update" / "executes a file from a ftp url”
[14:42] <Ago-dktj> 45. / "scan.netbios" / "scans weak netbios passwords"
[14:42] <Ago- dkt'> 46. / "scan.locator" / "scans for Tocator exploit"
[14:42] <Ago-dktj> 47. / "scan.dcom" / "scans for dcom exploit"
[14:42] <Ago-dktj> 48. / "scan.dcom2" / "scans for dcom2 exploit"
[14:42] <Ago- dkt'> 49. / "scan.webdav" / "scans for iis/webdav exploit"
[14:42] <Ago-dktj> 50. / "scan.stop" / "stops all scans running asap"
[14:42] <Ago-dktj> 51. / "ddos.pingflood" / "starts a Ping flood"
[14:42] <Ago- dkt'> 52. / "ddos.udpflood" / "starts an UDP flood"
[14:42] <Ago-dktj> 53. / "ddos.spudpflood” / "starts a spoofed UDP flood"
[14:42] <Ago-dktj> 54. / "ddos.synflood" / "starts a spoofed SYN flood"
[14:42] <Ago—dkt'> 55. / "ddos.httpflood"
/ "starts a HTTP flood, can also be used as .visit replacement"
[14:42] <Ago-dktj> 56. / "ddos.stop" / "stops all ddoses running"
[14:42] <Ago- dkt'> 57. / "redirect.tcp" / "starts a tcp port redirect"
[14:42] <Ago-dktj> 58. / "redirect.gre" / "starts a gre redirect"
[14:42] <Ago-dktj> 59. / "redirect.http" / "starts a http proxy"
[14:42] <Ago- dkt'> 60. / "redirect.socks" / "starts a socks4 proxy"
[14:42] <Ago-dkt]> 61. / "redirect.stop” / "stops all redirects running"
[14:42] <Ago-dktj> 62. / "cdkey.get" / "makes the bot get a 1ist of cdkeys"
[14:42] <Ago- dkt'> 63. / "rsl.reboot" / "reboots the computer"
[14:42] <Ago-dkt]> 64. / "rsl.shutdown™ / "shuts the computer down"
[14:42] <Ago-dktj> 65. / "rs1.logoff" / "logs the user off"
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IX - Glossaire

Adresse IP: une adresse IP (avec IP pour IntdPnetocol) est un numéro permettant

I'identification de tout équipement informatiquelisant le protocole TCP/IP. Ces adresses
peuvent étre permanentes ou attribuées dynamiquenraque connexion au réseau par les
bureaux d’enregistrement régionaux de I'lCANN.

APWG (Anti Phishing Working Group) : Organisatiomofessionnelle de lutte contre le
phishing, regroupant des industriels et des agegym@grnementales.

ASP (Active Server Pages) : langage de programmativeloppé par Microsoft permettant
I'exécution de script sur le serveur, de la mémerfajue le PHP.

BSD (Berkeley Software Distribution) : famille dgstemes d'exploitation Unix, développés a
I'Université de Californie (Berkeley).

CERT: les CERT (Computer Emergency Response Team) sont des engesi officiels
chargés d'assurer des services de prévention ggges et d'assistance aux traitements
d'incidents informatiques. Leur fonction premies¢ &étre le point de contact, c’'est-a-dire la
structure que I'on appelle a l'aide et qui organisge secours en cas d’incident. lls sont
destinés aux entreprises et/ou aux administrations.

CERTA (Centre d'Expertise Gouvernemental de Répaisde Traitement des Attaques
informatiques) : Rattaché a I'Agence Nationale @eSécurité des Systémes d'information
(ANSSI) au sein du Secrétariat Général de la Défdvationale (SGDN), le CERTA est
chargé d'assister les organismes de I'administrétamcaise a mettre en place des moyens de
protection et a résoudre les incidents ou les agnes informatiques dont ils sont victimes.

CVV2 (code) : le code CVV2 (Card Verification Vali) est le code de sécurité a trois
chiffres imprimé au dos des cartes de crédit. liqa de vérifier si la carte est bien en votre
possession lors de la transaction.

DIG (commande) : DIG est I'acronyme de “Domaineomfiation Groper ». Cette commande
permet d'envoyer des requétes unigues a un sebi8raux fins de tests ou d'écriture. Elle
se comporte comme nslookup mais n'est pas inteeacti

DNS : le Domain Name System (en francais : systdm@oms de domaine) est un service
permettant d'établir la correspondance entre unesaé IP et le nom de domaine qui lui est
associée.

Double-flux: ce terme se réfere a I'un des mécanismes pegéggos largement sous
I'appellation fast-flux Par rapport awsingle-flux il fonctionne avec un second niveau
d’'indexation permettant de sélectionner le senamsurant la résolution a un instant donné
parmi plusieurs serveurs, en mettant ici encorefitpa possibilité de positionner une durée
de vie trés courte sur les enregistrements réfargnes serveurs en charge de la résolution
des noms de domaine.

Fast-flux: procédé permettant d’'associer a un nom de daried@ une succession d’adresse
IP selon un ordonnancement plus ou moins aléa&imour une durée d’association la plus
courte possible. Ceci passe par le biais du posidment du parametre dit Time-To-Live
(durée de validité de l'information délivrée parderveur responsable du domaine) a une
valeur de I'ordre de la minute.
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HTML (Hypertext Markup Language) : format de dommé&encu pour représenter les pages
web. Langage de balisage permettant d'écrire gdedttexte.

HTTP (HyperText Transfer Protocol) : connu en fi@adittéral sous le nom de « protocole
de transfert hypertexte », HTTP est un protocoleatamunication client-serveur développé
pour le World Wide Web.

ICANN (Internet Corporation for Assigned Names aéhaimbers) : organisme privé de droit
ameéricain, a but non lucratif, responsable de &ige des ressources communes de l'internet
(attribution des adresses IP et des noms de dos)aine

IDS/IPS (Intrusion Detection System / Intrusionteotion System) : équipement de détection
ou de prévention d’intrusion.

IRC : abréviation de Internet Relay Chat (en frasca discussion relayée par Internet »).
Protocole de communication sur Internet dédié &dmmunication instantanée. C'est un
prédécesseur de la messagerie instantanée.

MySQL : gestionnaire de base de données SQL (8teatiQuery Language) Open Source. |l
est tres utilisé dans les projets libres et damsilieu industriel.

Nslookup: programme informatique d’interrogationsdserveurs DNS (Domain Name
System) pour obtenir, soit I'adresse IP en fonaian nom de domaine, soit l'inverse.

P2P (Peer to Peer, Pair a Pair) : modéle d'orgamisdans lequel il n'‘existe pas de serveur
central, les utilisateurs étant interconnectéseemrtrx. Chaque nceud de réseau peut agir
indifferemment en tant que client ou serveur.

PHP : applications utilisant le langage PHP (Hygdrt PreProcessor), langage de
programmation interprété congu pour le développéndé@pplications web interactives et
dynamiques.

Phishing: appelé hameconnage en francais, le pigigtst une forme d’attaque informatique
reposant sur I'ingénierie sociale et utilisée pas taudeurs pour obtenir des renseignements
personnels dans le but de réaliser une usurpatidantité. La technique consiste a faire
croire a la victime qu'elle s'adresse a un tiersaidiance — banque, administration, etc. —
afin de lui soutirer des renseignements personnels.

Renater : le réseau RENATER (Réseau National éedgimunications pour la Technologie
I'Enseignement et la Recherche) fédere les infnasires francaises de télécommunication
pour la recherche et I'éducation en fournissantagmectivité nationale et internationale.

Rootkit: programme permettant de rendre totalerhetif un autre programme en les rendant
(lui et son rootkit) invisibles a un outil de séitétel qu'un anti-virus.

Sandbox (en francgais : bac a sable) : espace mémoatégé réservé a I'exécution et a
I'analyse de programmes douteux, d’ou ils ne peuwvgaragir avec I'extérieur.

Single-flux: ce terme se réféere a I'un des mécanismes peesglns largement sous
I'appellationfast-flux Il a pour principale faiblesse de reposer suunigue serveur de nom
dont I'adresse IP est, elle, statique.

SSL (Secure Sockets Layers) : procédé de séconisagis transactions effectuées via Internet
reposant sur un procédé de cryptographie par dlefique. Il est maintenant normalisé sous
la dénomination TLS.

TCP/IP (Transmission Control Program / Internettétol) : ensemble de protocoles Internet,
congu pour la transmission de données sur le résgeaunet. Il permet l'interconnexion de
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réseaux hétérogenes (c'est a dire d'architectuifiésedtes) et offre des services d'acces a
distance, de transfert de fichiers, de courriect&d@ique.

TLS (Transport Layer Security) : norme de sécupsapar chiffrement du transport de
I'information au sein des réseaux informatiquesiG@mement SSL).

URL : acronyme de « Uniform Resource Locator ». t8y@ utilisée sur Internet pour
désigner la localisation d'un service ou d'un &chDans le grand public, on dit abusivement
« adresse Internet » a la place de URL.
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